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Hoensbroek — Limburg
Information Risk & Security Officer

Passie voor Joomla! - Lid Joomlal Community

Werk met Joomla! sinds versie 1.0 (2005)
Schrijf stap voor stap handleidingen (Nederlands)
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www.jug043.nl
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O Je leert welke mogeliikheden Akeeba Admin Tools heeft

O Waarom is deze extensie waardevol voor elke Joomla-welbsitee
O Je krijgt inzicht in de belangrijkste functies

O Je ontdekt de belangrijkste beveliligingsopties!

O Tips and Tricks!

O Handige links en checklist als download beschikbaar!

O Je ziet hoe je Akeeba Admin Tools installeert en gebruikt

O Demo timel (mocht er tijd over zjn)



O Joomlalis vellig maar extra bescherming is aan te bevelenl

O Hackers scannen continue op kweftsbare websites
O Veel aanvallen zijn te voorkomen met basis beveiligingsmaatregelen

O Akeeba Admin Tools automatiseert en [ 1 1\
vereenvoudigd deze bescherming e

O Je hoeft geen expert te zin om je website
vellig fe houden
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https://jug043.nl/wp-content/blogs.dir/about.php

https://jug043.nl/wp-admin/images/about.php

https://jug043.nl/wp-admin/css/colors/coffee/cloud.php

https://jug043.nl/wp-admin.php

https://jug043.nl/wp-login.php

https://jug043.nl/wp-admin/js/index.php

https://jug043.nl/wp-content/dropdown.php

https://jug043.nl/wp-
content/plugins/hellopress/wp_filemanager.php

Voorbeelden geblokkeerde pogingen




O Ga naar de officiele Akeeba website

O Kies de juiste versie:

O Core is de gratis versie (beperkter aantal functies)

O Professional is de betaalde versie (+/- € 50,- per jaar)

O Download de extensie (pkg_admintools-x.x.x.-pro.zip)

—————
Jmmlﬂ!ﬁ‘
““Ready

O Ga in Joomla! naar Extensies > Installeren
O Upload het installatie bestand (zip bestand)
O Doorloop de Quick Setup Wizard

O Admin Tools staat nu in de componentenlijst

G Admin Tools for Joomla!

Security and maintenance for your Joomla!® site.

Admin Tools 7.8.2

| & Download Core v.7.8.2

Release notes and all files for version 7.8.2

™ Subscribe for Pro Access



https://www.akeeba.com/products/admin-tools.html

O Maak een kopie van deze links (Quick Setup Wizard)

We're almost there...

We're almost there. Before proceeding you need to know what to do if things go wrong. Admin Tools is a security tool which changes the way your
web site works. Depending on what you are trying to do and your Admin Tools configuration it may sometimes interfere with the way both Joomla

itself and its various extensions work. If you are unable to log in or access your site or otherwise have some unidentified issue using your site right
after applying this wizard please refer to the following URLs for troubleshooting instructions:

« https://akee.ba/lockedout4

« https://akee.ba/500htaccess4

» https://akee.ba/adminpassword4
 https://akee.ba/403edituser4

Before clicking the button below please print out this page, or take a screenshot, for your reference.




Admin Tools for Joomla!

Emergency Off-Line switch

Put your site y off-line in the ¢

Master Password

All Features

Professional

e of an attack

Prevent that client from breaking their site doing nothi

Customize Permissions

URL redirection

R t old UR make your own U

Scheduled cleanup

Settings import / export
| ;

technical limitations of Joomla 4.

ortener with features far beyond Jooml

Optimise your database tables. Clean your temporary directory.
Or perform any of the countless other daily maintenance tasks
with a single click each.

Fine-tune your file permissions without having to use FTP or SSH

() Give your site the best overall protection. Create a
sophisticated, secure .htaccess, web.config or NginX
configuration with an easy GUI. You don't have to be an expert.
Or even know how these files work

itomat

(D) Let the most useful maintenance operations run
automatically. Use a CRON to keep the file change scanner ticking
while you're fast asleep. Simply and efficiently.

&) Do you find the Redirect component hard to use? Are you
puzzled by its inability to redirect URLS with parameters? No
problem! Admin Tools' URL Redirect can do that. And much more.

Protect your
() Our Web Application Firewall protects your site against the

vast majority of common attacks. You won't find any security tool
more feature-complete than this.

D) Admin Tools' PHP File Change Scanner will monitor your

site's PHP files for changes. If something is amiss, it will let you
know. It will even tell you which files might have been hacked.



https://www.akeeba.com/products/admin-tools.html

O Emergency Off-line

O Main Password

O Password Protect Administrator

O .htaccess, web.config, nginx.conf maker*
O Web Application Firewall (war)

O PHP File Change Scanner*

O PHP File Change Scanner Scheduling*

Emergency Off- Main Password Password-protect
Line Administrator

.htaccess Maker Web Application PHP File Change

EICVEL Scanner
el
B

PHP File Change
Scanner
Scheduling

* Akeeba Admin Tools Professional versiel



O Web Application Firewall - blokkeert kwaadaardige acties / verkeer
O Bescherming tegen brute-force aanvallen

O voorkomt dat bots of hackers eindeloos wachtwoorden proberen
O Limiteert het aantal mislukte inlogpogingen
O Ondersteunt automatische IP-adres blokkering bij verdacht gedrag

O .htaccess - biedt extra bescherming:

O Blokkeert directe toegang tot kwetsbare directories en specifieke bestanden
O Bescherming tegen o.a. aanvalstechnieken zoals
O SQL-injecties en Cross-site scripting (XSS)
O Activatie geheime URL van je Joomla-Backend
O https://<jedomein.nl>/administrator/admtoolsb/



O Permission Configuration

O Fix Permissions

O Temporary Super Users

O SEO and Link Tool

O Clean Temp and Log Directory
O Repair & Optimize Tables

O Purge Sessions

O Reset Joomla! Update

Tools

e 7
Permissions Fix Permissions
Configuration
@ _
SEO and Link Clean Temp- Check Temp and
Tools Directory Log Directories
n c
Repair & Optimise Purge Sessions Reset Joomla!
Tables Update
1 A
- m
URL Redirection Site maintenance Export settings
scheduling (via
plugin)

Import settings



O Gratis (core) en betaalde versie (pro)

O Sinds 2010 een betrouwbare extensie
O Goede recensies extensions.joomla.org
O Geeft goede en snelle support

O Geschikt voor Joomla!l 3 1/m Joomlal 6
O Gebruikt het Joomla! Update System

O Uitgebreide documentatie en Video tutorials:
hitps://www.akeeba.com/support/admin-tools.html
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Controleer

- N

O Controleer de verschillen voor en na configuratie via:

O htitps://internet.nl
O htitps://ssl-labs.com
Websitetest: @ Qualys. ssL Labs

e: Home > Projects = SSL Server Test = joomladagen.n
SSL Report:
53% Assessed on: Thu, 25 Sep 2025 16:06 e Scan Another »

s Qualys Free Trial Contact

€© Niet bereikbaar via modern internetadres, of verbetering mogelijk (IPv6)
& Domeinnaam niet ondertekend (DNSSEC)
€& Verbinding_niet of onvoldoende beveiligd (HTTPS)

1} Een of meer aanbevolen beveiligingsopties niet ingesteld (Beveiligingsopties)

& Geautoriseerde route-aankondiging_ (RPKI)

page for more 1 guides, and books. Known issues are documented here.

This server supports TLS 1.0 and TLS 1.1. Grade capped to B. MORE INFO »

{ Toelichting op testrapport

This site works only in browsers with SNI support.

<» Permalink testresultaat (2025-07-06 11:16 UTC)
QO Seconden tot hertest-mogelijkheid: 186

This server supports TLS 1.3. MORE INFO »
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O Maak vooraf installatie/configuratie een back-up!
O Begin met de basisinstellingen
O Je kunt starten met de gratis Core versie

O Combineer Admin Tools Professional met
O Akeeba Backup P
O Akeeba Panopticon i

O Update Akeeba Admin Tools regelmatig!

O Stap voor stap handleiding installatie Akeeba Admin Tools
hitps.//www.vandervelde-web.nl/beveiliging-en-joomla-5/installeren-
van-akeeba-admin-tools-professional-in-joomla-5
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O Abeeba Admin Tools = je assistent voor veiligheid en onderhoud

O Eenvoudig te installeren, makkelijk in gelbruik

O Bescherm jouw welbsite(s) met één krachtige extensie!
O Beschermt de website van jouw klant(en) of organisatie!
O Voorkomen is beter dan genezen!



O Website Abeeba Backup:
hitps://www.akeeba.com

O Directe link Akeeba Admin Tools voor Joomlal:
hitps://www.akeeba.com/products/admin-tools.himl

O Support en documentatie (incl. YouTube fimpjes):
https://www.akeeba.com/support/admin-tools.html

O Handige checklist Akeeba Admin Tools:
hitps://www.vandervelde-
web.nl/files/Checklists/Checklist Akeeba Admin Tools voor Joomlal.pdf

O Handige links en de functies van Akeeba Admin Tools:
hitps://www.vandervelde-web.nl/beveiliging-en-joomla-5/handige-links-en-functies-
admin-tools-akeeba
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Akeeba Admin Tools
Workshop

Installation Admin Tools

Configuratie Admin Tools
Web Application Firewall (WAF)
.ntaccess
File Check

Vrijgeven na buitensluiting




O Mail: info@vandervelde-web.nl

O Website: www.vandervelde-web.nl

O LinkedIn: https://www.linkedin.com/in/johanvandervelde/

O Facebook: hitps://www.facebook.com/johan.vandervelde.9

Disclaimer:
Mocht je nog vragen lk ben geen werknemer of vertegenwoordiger
heblben, neem dan gerust van Akeebal

contact met mij op!
Alleen een enthousiaste gebruiker!!

Kortingscode Akeeba:
geeft korting van 25% op elk product of bundel
geldig is tot 1 januari 2026
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