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Wie maakt er 
allemaal gebruik 
van een Firewall 
voor zijn / haar 
website(s)?



Wie is er morgen er 

bij de sessie: “Hoe 

Veilig is Jouw Joomla-
Website? Een Hacker’s

Perspectief!”?



 Je leert welke mogelijkheden Akeeba Admin Tools heeft

Waarom is deze extensie waardevol voor elke Joomla-website?

 Je krijgt inzicht in de belangrijkste functies

 Je ontdekt de belangrijkste beveiligingsopties!

 Tips and Tricks!

 Handige links en checklist als download beschikbaar!

 Je ziet hoe je Akeeba Admin Tools installeert en gebruikt

 Demo time! (mocht er tijd over zijn)

Doel van deze presentatie



 Joomla! is veilig maar extra bescherming is aan te bevelen!

 Hackers scannen continue op kwetsbare websites

 Veel aanvallen zijn te voorkomen met basis beveiligingsmaatregelen

 Akeeba Admin Tools automatiseert en 
vereenvoudigd deze bescherming

 Je hoeft geen expert te zijn om je website 
veilig te houden

Waarom Akeeba Admin Tools gebruiken?



Voorbeeld aantal inlog / scan pogingen



Voorbeelden geblokkeerde pogingen



Ga naar de officiële Akeeba website

 Kies de juiste versie: 

 Core is de gratis versie (beperkter aantal functies)

 Professional is de betaalde versie (+/- € 50,- per jaar)

 Download de extensie (pkg_admintools-x.x.x.-pro.zip)

 Ga in Joomla! naar Extensies > Installeren

 Upload het installatie bestand (zip bestand)

 Doorloop de Quick Setup Wizard

 Admin Tools staat nu in de componentenlijst

Installatie Akeeba Admin Tools

https://www.akeeba.com/products/admin-tools.html


Maak een kopie van deze links (Quick Setup Wizard)

Installatie Akeeba Admin Tools



Core versus Pro

https://www.akeeba.com/products/admin-tools.html


De belangrijkste functies (security)

 Emergency Off-line

Main Password

 Password Protect Administrator

 .htaccess, web.config, nginx.conf maker*

Web Application Firewall (WAF)*

 PHP File Change Scanner*

 PHP File Change Scanner Scheduling*

* Akeeba Admin Tools Professional versie!



De belangrijkste functies (security)

 Web Application Firewall - blokkeert kwaadaardige acties / verkeer

 Bescherming tegen brute-force aanvallen

 voorkomt dat bots of hackers eindeloos wachtwoorden proberen

 Limiteert het aantal mislukte inlogpogingen

 Ondersteunt automatische IP-adres blokkering bij verdacht gedrag

 .htaccess - biedt extra bescherming:

 Blokkeert directe toegang tot kwetsbare directories en specifieke bestanden

 Bescherming tegen o.a. aanvalstechnieken zoals 

 SQL-injecties en Cross-site scripting (XSS) 

 Activatie geheime URL van je Joomla-Backend

 https://<jedomein.nl>/administrator/admtoolsb/   



De belangrijkste functies (tools)

 Permission Configuration

 Fix Permissions

 Temporary Super Users

 SEO and Link Tool

Clean Temp and Log Directory

 Repair & Optimize Tables

 Purge Sessions

 Reset Joomla! Update



Waarom Akeeba Admin Tools?

Gratis (core) en betaalde versie (pro)

 Sinds 2010 een betrouwbare extensie

Goede recensies extensions.joomla.org

Geeft goede en snelle support

Geschikt voor Joomla! 3 t/m Joomla! 6

Gebruikt het Joomla! Update System

 Uitgebreide documentatie en Video tutorials:
https://www.akeeba.com/support/admin-tools.html

https://www.akeeba.com/support/admin-tools.html
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Controleer je website op beveiliging!

Controleer de verschillen voor en na configuratie via:

 https://internet.nl/

 https://ssl-labs.com
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Tips en Tricks

 Maak vooraf installatie/configuratie een back-up!

 Begin met de basisinstellingen

 Je kunt starten met de gratis Core versie

 Combineer Admin Tools Professional met

 Akeeba Backup

 Akeeba Panopticon

 Update Akeeba Admin Tools regelmatig!

 Stap voor stap handleiding installatie Akeeba Admin Tools
https://www.vandervelde-web.nl/beveiliging-en-joomla-5/installeren-

van-akeeba-admin-tools-professional-in-joomla-5
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Samenvatting

 Abeeba Admin Tools = je assistent voor veiligheid en onderhoud

 Eenvoudig te installeren, makkelijk in gebruik

 Bescherm jouw website(s) met één krachtige extensie!

 Beschermt de website van jouw klant(en) of organisatie!

 Voorkomen is beter dan genezen!



Handige links

Website Abeeba Backup:
https://www.akeeba.com

 Directe link Akeeba Admin Tools voor Joomla!:
https://www.akeeba.com/products/admin-tools.html

 Support en documentatie (incl. YouTube fimpjes):
https://www.akeeba.com/support/admin-tools.html

 Handige checklist Akeeba Admin Tools:
https://www.vandervelde-
web.nl/files/Checklists/Checklist_Akeeba_Admin_Tools_voor_Joomla!.pdf

 Handige links en de functies van Akeeba Admin Tools:
https://www.vandervelde-web.nl/beveiliging-en-joomla-5/handige-links-en-functies-
admin-tools-akeeba
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Akeeba Admin Tools 

Workshop 

 Installation Admin Tools

Configuratie Admin Tools

 Web Application Firewall (WAF)

 .htaccess

 File Check

 Vrijgeven na buitensluiting



Bedankt voor de aandacht

 Mail: info@vandervelde-web.nl

 Website: www.vandervelde-web.nl

 LinkedIn: https://www.linkedin.com/in/johanvandervelde/

 Facebook: https://www.facebook.com/johan.vandervelde.9

Disclaimer:
Ik ben geen werknemer of vertegenwoordiger 

van Akeeba!

Alleen een enthousiaste gebruiker!!

Mocht je nog vragen 
hebben, neem dan gerust 
contact met mij op!

Kortingscode Akeeba: 32EF9400

geeft korting van 25% op elk product of bundel 
geldig is tot 1 januari 2026
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Bedankt!!
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